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Bilisim Suclarinda Delillerin Toplanmasi

DIJITAL DELILLERIN BULUNABILECEC] ORTAMELAR

e ——

» Bilgisayarlar

= \/eri Depolama
Birimleri

®» Bilgisayar Aglari
®» Bilgisayar Yongalari
= Mobil Cihazlar

®» Bilgisayar Cevre
Birimleri

» Televizyonlar

» [|ektronik Postalar

» Anlik Mesajlasma Uyg.
= Sosyal Medya

= Bulut Sistemler

» E|ektronik Steganografi
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YER SACLAYICIDAN DELIL ELDE EDILMES)

» Kanun: Yer saglayici, yer sagladigi hizmetlere
iligkin trafik bilgilerini bir yildan az ve iki yildan
fazla olmamak iizere yonetmelikte belirlenecek siire
kadar saklamakla ve bu bilgilerin dogrulugunu,
butiunliginu ve gizliligini saglamakla yiikiimludir.

» Yonetmelik: Yer saglayici trafik bilgisini alti ay
saklamakla, bu bilgilerin dogrulugunu, biitiinliiglini
olusan verilerin dosya biitiinliik degerlerini zaman
damgas1 ile birlikte saklamak ve gizliligini temin
etmekle yiikiimliidiir.
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ERISIM SACLAYICIDAN DELIL ELDE EDILMES)

» Kanun: Erisim saglayici, sagladigi hizmetlere
iliskin, yonetmelikte belirtilen trafik bilgilerini alti
aydan az ve iki yildan fazla olmamak iizere
yonetmelikte belirlenecek siire kadar saklamakla ve
bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini
saglamakla ytlikiimliidiir.

» Yonetmelik: 1 vyil olarak diizenlenen madde
Baskanligin istedigi her tiirlii bilginin verilmesi
sonucunu doguracak sekilde yorumlanabilecek
olmasi nedeniyle Danistay tarafindan iptal edildi.
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ERISIM SACLAYICIDAN DELIL ELDE EDILMES)

» Yonetmelik: Kullanicilarina vekil sunucu hizmeti
sunuyor ise; vekil sunucu trafik bilgisini bir yil
saklamakla, bu bilgilerin dogrulugunu, biitiinliiglini
olusan verilerin dosya biitiinliik degerlerini zaman
damgas1 Ile birlikte muhafaza etmek ve gizliligini
temin etmekle.

» \/ekil sunucu trafik bilgisi: Vekil sunucu hizmetine
iligkin talebi yapan kaynak IP adresi ve port
numarasi, erisim talep edilen hedef IP adresi ve port
numarasi, protokol tipi, URL adresi, baglant1 tarih ve
saati ile baglant1 kesilme tarih ve saati bilgisi
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TOPLU RULLANIM SACLAYICIDAN DELIL ELDE EDILMES)

o ——)

»Kanun: Ticari amagla  olup  olmadigina
bakilmaksizin  biitiin internet toplu  kullanim
saglayicilar, konusu su¢ olusturan igeriklere erisimin
engellenmesi ve kullanima iligskin erisim kayitlarinin
tutulmas:1 hususlarinda yonetmelikle belirlenen
tedbirleri almakla yilikiimliidiir.

» Yonetmelik: Erisim kayitlarini elektronik ortamda
kendi sistemlerine kaydetmek ve iki yil siire ile
saklamak, kamuya ac¢ik alanda kullandirma varsa
sms ve benzeri yontemlerle kullaniciy1 tanimlayacak
sistemleri kurmak
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SOSYAL MEDYADAN DELIL ELDE EDILMES)
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» Tiirk Ceza Kanununda yer alan;

a) Cocuklarin cinsel istismar1 (madde 103),

) Halki yaniltici bilgiyi alenen yayma (madde 217/A),

c¢) Devletin birligini ve tilke biitiinliigiinii bozmak (madde 302),

¢) Anayasal Diizene ve Bu Diizenin Isleyisine Kars1 Suclar (madde 309, 311, 312, 313,
314, 315, 316),

d) Devlet Sirlarina Karsi Su¢lar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335,
336, 337),

suclarina konu internet igeriklerini olusturan veya yayan faillere ulasmak i¢in gerekli olan
bilgiler sorusturma asamasinda Cumhuriyet savcisi, kovusturma asamasinda yargilamanin
yuritildiigii mahkeme tarafindan talep edilmesi lizerine ilgili sosyal ag saglayicinin
Tiirkiye’deki temsilcisi tarafindan adli mercilere verilir.
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CEZA ISTINABE

o ——
® Uluslararasi i1stinabe olarak da adlandirilir.

» Hukuki Durum

o Cok tarafli sozlesmeler

o Ceza Islerinde Karsilikl1 Adli Yardim Avrupa
Sozlesmesi ve Ek 1 Nolu Protokol
o 45 devlet sozlesmenin tarafidir
o Diger sozlesmeler
o Ikili Sozlesmeler

o Mitekabiliyet

o Cezai Konularda Uluslararas1 Adli Isbirligi Kanunu
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CEZA ISTINABE
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= Tiirkiye Cumhuriyeti Ile Amerika Birlesik Devletleri
Arasinda Suclularin  Geri Verilmesi Ve Ceza
[slerinde Karsilikl1 Adli Yardim Antlasmasi

®» Tiirkiye’de temsilciligi bulunanlar

Facebook, Instagram
Linkedin

Tiktok

Twitter

Google, Youtube
Dailymotion
Pinterest

VK

O O O O O O O O
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CEZA ISTINABE

e ———

» Hakaret ve iftira fiilleri su¢ sayilmamaktadir.

® Bir cocuga zarar gelmesi, ciddi 6liim riski veya ciddi
yaralanma ile ilgili gecikmesinde sakinca olacak
durumlarda kendi sitelerinden talep aliniyor.

»Ulusal Kayip ve Istismara Ugramis Cocuklar
Merkezi (National Center for Missing and Exploited
Children, NCMEC), cinsel suclar

® Tehdit sucunun olusmasi i¢in,

o Ifadenin siddet unsuru barindirmasi

o Objektif olarak bir insan1 korkutup
korkutmayacagi
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JP ADRES] VE CC-NAT

e —————

»|P adresi Dbilgisayar1 gostermez, tek basimna
mahkumiyet kararina esas olmaz.

o Yargitay 8. Ceza Dairesi - 2012/21817
o Yargitay 8. Ceza Dairesi - 2016/12634
o Yargitay 2. Ceza Dairesi - 2020/18709
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JP ADRES] VE CC-NAT

Carrier Grade NAT ile internete Cikis Yapan Kullanicilar

internet/Genel Ag

Bilgisayar
ISS Router Modem+Router 2
924,54 x%.XX 10.68.1.x.1 Yerel IP: 192.168.1.2 Internet Kullanicisi
Modem+Router Bilgisayar internet Kullanicisi
10.68.1.x.2 Yerel IP: 192.168.1.2

S & &

Modem+Router Bilgisayar
10.68.1.x.3 Yerel IP: 192.168.1.2

S & &

internet Kullanicisi
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SUPHELININ TESPIT EDILEMEMES] — RYOX

» CMK'nin 172/1. maddesindeki, kovusturma olanaginin
bulunmamasi hallerinin somut olayda mevcut olmadigi,
dolayistyla siiphelinin tespitine yonelik olarak gerekli
tim sorusturma islemler1 yapildiktan sonra, stiphelinin
tespiti  halinde iddianame  diizenlenmesi, tespit
edilemedigi takdirde ise daimi arama karari alinarak
dava zamanasimi siiresince sorusturmaya devam
edilmesi gerektigi anlasilmakla, merciince itirazin
kabuliine karar verilmesi yerine reddedilmesi hukuka
aykirt gorulmustiir.

YARGITAY 4. CEZA DAIRESI E. 2021/30150 K.
2021/26115 T. 03.11.2021 (kyb)



Bilisim Suclarinda Delillerin Toplanmasi

E-TESPIT

e —————

® hitps://e-hizmet.tnb.org.tr/tespit/

®»nternet  ortaminda  yaymnlanan sayfalar ve
Indirilebilen dosyalar

» 5 MB’1 gecmeyen Ve indirilebilir olan videolar

» Belgeleri alabilmek ve tespit islemini gecerli hale
getirmek 1¢cin mutlaka bir noterlikten e-tespit
tutanagi alinmalidr.

®» 10 dakika islem simnir1

®» 10 ekran goriintiisii sinir1


https://e-hizmet.tnb.org.tr/tespit/
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BANKA VE KRED) RURULUSLARINDAN DELIL ELDE EDILMES)
e ——————

» Miisteri bilgileri

= Hesap hareketleri

= [P ve port bilgisi, VPN tespiti 1¢in kullanilmasi
®» ATM bilgisi ve kamera kaydi (en az 6 ay)
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ARAMA V€ ELROYMA RARAR) JLE DELIL ELDE EDILMES)
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» CMK m. 134 kapsaminda alinacak tedbir karari

» Siiphelinin  kullandig1  bilgisayar ve bilgisayar
programlar1 ile Dbilgisayar kiitiiklerinde arama
yapilmasina,  bilgisayar  kayitlarindan  kopya
cikarilmasina, bu kayitlarin ¢oziilerek metin haline
getirilmesine karar verilir.
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ACIR RAYNAR ARASTIRMAS) JLE DELIL ELDE EDILMES)
e ——————

» Herkes tarafindan erisilebilir internet kaynaklarindan
®» Sikayet¢inin sosyal medya hesaplarindan
®» Baskalar: tarafindan yazilmis olma ihtimali

= Goriliniiste benzer olma 1htimali
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OPERATORDEN ve HTS RAYITLARINDAN DELIL ELDE EDILMES)
e ——

®» CMK m. 135 kapsaminda alinacak tedbir karari

® Siipheli veya samigin telekomiinikasyon Yyoluyla
iletisimi dinlenebilir, kayda alinabilir ve sinyal
bilgileri degerlendirilebilir.

» Siipheli veya samigin yakalanabilmesi i¢in, mobil
telefonun yeri, hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin kararina
Istinaden tespit edilebilir.

»HTS Ornegi
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Soru — Cevap
e ——
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